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Seguranca da Informacao

o Necessidade da Seguranca da Informacéo:
Proliferacdo da internet e dos sistemas web
Grande quantidade de sistemas distribuidos
Informacdes que trafegam na rede
Crescimento potencial de usuarios

o Objetivo: controlar o acesso dos usuarios as aplicacdes

o Solucéo:
Implantar algum modelo de controle de acesso
Modelos classicos: carecem de necessidades das
organizacdes atuais
RBAC — Controle de Acesso Baseado em Papéis

Controle de Acesso Baseado em Papéis

o RBAC
Regula o acesso dos usuarios aos objetos protegidos
com base nos papéis que eles exercem na organizagéo

A autorizagdo de acesso sado associadas aos papéis

o Papel:
Funcao de trabalho que descreve autoridade e
responsabilidade a um usuario dentro da organizagao

© Modelo RBAC:
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Engenharia de Papéis

o Metodologia que auxilie na definicdo e execugdo de uma
politica de seguranca para controle de acesso:
Engenharia de Papéis (Role Engineering)

o Definigao:
“Engenharia de Papéis é o processo de definir papéis,
permissoes e hierarquia de papéis” (Neumann e
Strembeck, 2002)

o Beneficios:

Implementac¢do do modelo RBAC com um esquema efetivo
de controle de acesso

Simplificacdo da administra¢do da politica
Auxiliara a Engenharia de Requisitos no levantamento dos
requisitos de controle de acesso.

o As abordagens atuais sao apresentadas em base ad hoc ou
tratam apenas de parte do processo

o Necessidade de levantar os requisitos de controle de acesso
nas fases iniciais do processo de software

eXtreme Programming - XP

o Objetivo: engenharia de papéis de forma integrada ao
processo de software
XP — eXtreme Programming
Flexibilidade exigida pelas organiza¢cdes contemporaneas

o eXtreme Programming - XP:

Programacéao extrema: software rapido e de alta
qualidade

Valores: comunicacao, feedback, simplicidade e coragem
Praticas: 12 principais
o Jogo do Planejamento XP




eXtreme Programming - XP

o Jogo do Planejamento XP:
O que sera feito?
o Requisitos e prioridades
Quando sera entregue?
o Estimativa dos releases — Planejamento da Verséo
Quais serao os proximos passos?
o IteragcBes — Planejamento da lteragao

o Motivagao:
O Jogo do Planejamento seria suficiente para identificar
0s requisitos de controle de acesso?

Integrando a Engenharia de Papéis ao
eXtreme Programming

o Pré-requisitos para Integracao:
As atividades da engenharia de papéis adicionados ao

jogo de planejamento devem estar alinhadas com as
praticas XP

As atividades devem ser realizadas num trabalho
iterativo: saidas faceis de testar

Requisitos reunidos nas atividades devem ser baseados
em analises de riscos:

o Engenharia de papéis mal feita implica em modelo RBAC
indevido

N&o poderiamos tornar a engenharia de papéis e o
jogo de planejamento pesados e centrados na
documentacao!




Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

o Visao Geral do Processo:

Planejamento da I terag&o (I teration Planning)
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Figura 1: Visdo Geral da extensdo do Planejamento do Jogo para o Controle de Acesso Baseado em Papéis

Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

1. Identificar e Modelar as Role-related User Stories

Executada em paralelo a identificacdo dos requisitos
funcionais

Artefato de Saida:

o Role-related User Storie (Estérias dos requisitos de
controle acesso)

Identificar as Role- para cada Role-retated User Story
related User Stories
Criar Cart&o dasRole-
related User Stories
I dentificar as
Prioridades

para cada Role-retated User Stol
Figura 2: Sub-Processo de Modelagem das Role-related User Stories




Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

2. ldentificar e Modelar os Testes de Aceitagcao

Pratica XP:
o Testar sempre
o Escrever testes com antecedéncia

Artefato de Entrada:
o Role-related User Stories

Artefato de Saida:
o Cartdo de Teste de Aceitagéo (Criamos o que foi pedido?)

Visitar asRole-related para cada estdria Identificar os para cada cenario Identificar as
User Stories Cenériosde Teste Operagdes

descrever
as pés-condigdes

@ Criar cartdode para cada estéria | dentificar as
Teste de Aceitacdo Validagdes

Figura 3: Sub-Processo de M odelagem dos Testes de Aceitacéo

Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

3. Derivar permissdes das Role-related User Stories

Com identificar permissoes?
o Através das acdes realizadas pelos sujeitos: o que faz!

Artefatos de Entrada:
o Role-related User Stories e Cartdes de Testes

Artefato de Saida:

o Catalogo de Permissdes
Permissdes: formadas por pares <operacédo, objeto>

Visitar asRole-related para cada estéria visitada
User Storiese Testes
Armazenar os pares
(operagao, objeto)

Figura 4: Sub-Processo de Derivagéo de Per missdes

I dentificar as
Permissdes

para cada permissdo identificada




Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

4. ldentificar Restricbes

Quais tipos de restricbes?
o Ex: separacao de responsabilidades, cardinalidades, etc.

Com identificar restricdes?
o Através das a¢des ndo realizadas pelos sujeitos

Artefatos de Entrada:
o Catalogo de Permissdes e Cartdes de Testes

Artefato de Saida:
o Catélogo de Restricdes

Visitar o Catalogo de para cada permissdo do catalogo
Permissies e Cartdes
Identificar as Per missdes
Mutuamente Exclusivas
Definir uma restrigéo
SsD

para cada relacdo de exclusividade
Figura5: Sub-Processo de | dentificacio de Restricoes

Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

5. Refinar as Role-related User Stories
e os Testes de Aceitacdo

.. . . . Visitar asRole-related
Atividades principais:
O Derivagéo Identificar as estérias Identificar as estorias complexas
o Generalizagédo l
Role-related User Stories| Role-related User Stories|
Artefatos de Entrada: *

o Role-related User Stories
o CartBes de Testes

User Stories

Artefatos de Saida:
o Role-related User Stories (revisadas) ——— ——
o Cartdes de Testes (revisados) TestedeAcatagio

©

Figura 6: Sub-Processo de Refinamento




Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

6. Definir Tarefas e Papéis

Elementos sdo combinados p/ executar uma tarefa
completa

Artefatos de Entrada:

o Catélogo de Permissdes, Role-related User Stories e
Cartdes de Testes

Artefatos de Saida:
o Papéis e Associactes Papéis-permissoes

Visitar Modelos: estérias,| Combinar modelos Criar as
testes, per missdes, etc. Tarefas

para cada tarefa

@ Associar as Per missdes para cada papel Criar Papéis
aos Papéis associados as Tar efas

Figura 7: Sub-Processo de Definicéo de Tarefas e Papéis

Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

7. Derivar a Hierarquia de Papéis Preliminar

Objetivo: procurar os papeéis que possuam as mesmas
permissdes que outros papéis

Artefatos de Entrada:
o Papéis e Permissdes

Artefatos de Saida:

o Hierarquia de Papéis Preliminar e Catalogo de Permissfes
(Atualizado)

Visitar os Papéise para cada papel Identificar os para cada papel Identificar os
Per missdes Papéis Redundantes Papéis Filhos

para cada grupo
de papéis

@ Remover Permissdes paracadapapel | Definir a Hierarquia
Redundantes de Papéis

Figura 8: Sub-Processo de Derivagéo da Hierarquia de Papéis Preliminar




Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

8. Definir o Modelo RBAC

Objetivo: remover os papéis redundantes; definir
novos papeis e restricdes; mesclar as hierarquia de
papéis -> Modelo RBAC

e O (EEE)
o Hierarquia de Popfem Fomene

Papéis preliminar
O CatéﬂOgO ReStri(}ﬁeS Remover os Identificar e Definir
L ) - T ®| PapésRedundantes Restrigdes dos Papéis
o Catalogo Permissfes

Artefato de Saida:

Mesclar asdiferentes Inserir novos Papéis
o) Modelo RBAC Hierarquias de Papéis naHierarquia

Modelo RBAC Modelo RBAC

incompleto completo @

Figura 9: Sub-Processo de Definicéo do Modelo RBAC

Proposta da Integracao: Jogo do
Planejamento x Engenharia de Papéis

o Modelo de Inter-relacbes dos Artefatos:

D Permissaol = (operacéo, objeto)

Permissao2 = (operacéo, objeto)

HIEOE]

PermissdoN = (operagao, objeto)

Refere-se as

jsado para a definiio
IAssociados as

artdes de Testes de Aceitagéo Modelo RBAC

Permisséol <exclui> Permisséo5
Permiss&o2 <exclui> Usado para a definico,
Permisséol

PermissdoN <exclui> Permissdo!

Criada de acord|
riada de acordo com

Usado para a definigio
(Criada de acordo

Tarefal Papell = (Tarefal, Tarefa2, ...)
Tarefa2 Consiste de Papel2 = (Tarefas, Tarefal, ...)

PapelN = (TarefaX, TarefaY, ...)

TarefaN /




Discussao e Conclusao

o Objetivo Alcancado:

Integracdo entre a engenharia de papéis e o jogo do
planejamento XP

o Trabalho Atual:
Estudo de Caso — Projeto da Arrecadacao On-line

o Trabalhos Futuros:
Encontrar os pontos de conflito entre os métodos ageis
e a engenharia de papéis
Aplicar o processo da engenharia de papéis proposto a

um processo de desenvolvimento de software
“tradicional”
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