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Documento: eduroamRNP_Win7
Verséo: 1.0

GUIA PARA CONFIGURAGAO DO CLIENTE EDUROAM NO WINDOWS 7
Data: 04/02/13

Para se conectar a rede Wi-Fi eduroam em M
hotspots da RNP utilizando o sistema operacional

Windows 7, va em “Iniciar” e clique em “Painel

de Controle”. L3, clique em “Rede e Internet”, Ajuste as configuracdes do computador

conforme mostra a Figura 1.

gl  Sistema e Seguranca
? Verificar o status do computador
3 Fazer backup do computador
Encentrar e corrigir problemas

w,_  Rede elInternet
ul Exibir o status e as tarefas da rede
e Escolher opgdes de grupo doméstico e de
compartilhamento

/ Hardware e Sons

%‘ Exibir impressoras e dispositivos
Adicionar um dispositivo

Conectar a um projetor
Ajustar as configuragdes de mobilidade
comumente usadas

Uma vez nas opcdes de “Rede e Internet” do _
Painel de Controle, clique em “Central de Rede p—y Programas

- " . k 5 Desinstalar um programa
e Compartilhamento”. Ver Figura 2. 4J

Obter programas

Figura 1 - Painel de Controle.

(_I(-I_\ . @ ¢+ Painel de Controle » Rede elnternet » - Pesquisar Painel de Controle

Pagina Inicial do Painel d .
Cﬁ';zl:'c'a T .l.-l. Central de Rede e Compartilhamento
A'} Exibir o status e as as da rede Conectar a uma rede

Sistema e Seguranga Exibir computad jspositives derede | Adicionar um dispositive sem fie 4 rede
* Rede e Internet % Grupo Domé

Hardware e Sons q Escolher opgdes de grupo doméstice e de compartilhamento

FrEEriES . Opcées da Internet

Contas de Usudrio Alterar a home page | Gerenciar complementos do navegador

. - Excluir histérico de navegagdo e cookies
Aparéncia e Personalizagdo

Relégio, Idioma e Regido E:':l] Utilitario de placa de WLAN ...

Facilidade de Acesso

Figura 2 - Configuragoes de Rede e Internet.
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:‘: <« Rede elnternet » Central de Rede e Compartilhamento

Do lado esquerdo da tela, devera
haver um menu, onde deve ser
escolhida a opcao "“Gerenciar
Exiba suas informacgdes bésicas de  redes sem fio” (Figura 3).

pro -
Gerenciar redes sem fio 'ﬁk .&I

_ Warias redes

(Este computador)

Pagina Inicial do Painel de
Controle

Alterar as configuragdes do
adaptador

Alterar as configuragdes de Exibir redes ativas

compartilhamento avangadas

g )
iy Rede do deminio

S==+ Rede ndo identificada

T Rede piiblica

Figura 3 - Gerenciar redes sem fio.

Na tela
Gerenciar Redes
Sem Fio, clique

- '. d:[[l] <« Rede elnternet » Gerenciar Redes Sem Fio -

em “Adicionar”, Gerenciar redes sem fio que usem (Conexdo de Rede sem Fio)
conforme

apresenta a 0 Windows tenta se conectar a essas redes na ordem listada abaixo.

Figura 4.

Adicionar  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento

Figura 4 - Adicionar nova rede.

Em Segl‘”dal ESCOIha . . djﬂ] <« Redeelnternet » Gerenciar Redes Sem Fio - Pesquisar Gerer

a opgao “Criar um

perfil de rede ‘ -
eren

manualmente”,

como mostrado na 0 Windd |~/ 21! Conectar-se manualmente a uma rede sem fio

Figura 5.

Adicionar Como deseja adicionar a rede?

ALk Criar um perfil de rede manualmente Q
"= Isso cria um novo perfil de rede ou localiza uma rede nte e salva um perfil

para ela no computador, Vocé precisa conhecer o nome da rede (55I0) e a chave
de seguranga (se aplicavel).

= Criar rede ad hoc
N Cria uma rede temporaria para o compartilhamento de arquivos ou de uma
conexdce com a Internet

Figura 5 — Criar um perfil de rede manualmente.
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Configure as informagdes da rede sem fio conforme a Figura 6. Seguem os dados abaixo.

Nome da rede:

eduroam

Tipo de seguranca: WPA2-Enterprise
Tipo de criptografia: AES

Prossiga clicando em “Avangar”.

Geren

0 Windg

Adicienar

@ dﬂ]] <« Redeelnternet » Gerenciar Redes Sem Fio - Pesquisar Gerenciar Redes Sem Fio 2

-

= P
P 1 2
Q «ll Conectar-se manualmente a uma rede sem fio
Digite as informacgdes da rede sem fio que deseja adicionar | ©
Nome da rede: eduroam
Tipo de seguranga: ’WPAZ-Enterprise v]
Tipe de criptegrafia: [AES .]
Chave de Seguranga: Qcultar caracteres
[¥]Iniciar esta conexde automaticamente 1
[T Conectar mesmo que a rede ndo esteja transmitindo
Aviso: com esta opgdo, a privacidade do computador podera estar em risco,
Avangar ] [ Cancelar
\ r
0 itens
—————

Figura 6 - Informacgdes da rede sem fio a ser adicionada.

Uma mensagem devera aparecer dizendo que a rede eduroam foi adicionada com éxito.
Clique, entao, em “Alterar configuracoes de conexao”, como mostra a Figura 7.

2 Conectar-se manualmente a uma rede sem fio

eduroam adicionado(a) com éxito

= Alterar configuracdes de conexdo

Abre as propriedades da conexdo para que eu possterar as

configuragdes.

Figura 7 - Opgao para alterar configuracoes de conexao.
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, - - R
Um menu aparecerd com duas abas, eduroam Propriedades de Rede Sem Fio

sdo elas: Conexao e Seguranga.

Escolha a aba Seguranca e escolha o

primeiro método de autenticagdo de Tipo de seguranca: | WPAZ-Enterprise v
rede: Microsoft: EAP protegido 100 de criptoarafia: [ ]
(PEAP). Apds, clique no botdo e o arptoarana: o i
“Configuragoes” ao lado, conforme

Figura 8.

Escolha um método de autenticacdo de rede:

[Micrnsnft: EAP proteqgido (PEAP) v] [ Configuractes

Lembrar minhas credendais para esta conexdo
sempre que fizer logon

Configuractes avancadas

QK ] [ Cancelar

Figura 8 - Propriedades de Rede Sem Fio.

Propriedades EAP Protegidas 2 | Nesta etapa, deve-se desmarcar a opgao
“Validar certificado do servidor” e
Ao conectar: escolher o segundo método de

[ validar certificado do servidor autenticagéol "Senha segura (EAP_

ﬁonectar-se a estes servidores: MSCHAP V2) " .

Clique, entdo, no botdo “Configurar...” ao

lado do método de autenticagao escolhido.
B -
|| AddTrust External CA Root |i| .
|| Autoridade Certificadora Raiz Brasileira w1 Ver F'g ura 9 .

[ autoridade Certificadora Raiz Brasileira v2

[ Baltimore CyberTrust Root

] Certum CA

[ class 3 Public Primary Certification Autharity -
< | i +

Nao solicitar a0 usuario autorizacdo para novos servidores ou
autoridades de certificacdo confidveis.

Selecionar Método de Autenticacio:

[Senha segura (EAP-MSCHAP v2) '] ’ Configurar...

Ativar Reconexdo Rapida
["|Imper Protecio de Acesso & Rede
["| Desconectar se o servidor ndo tiver TLY com ligacio de criptografia

["| Habilitar Privacidade de
Identidade

oK ] [ Cancelar

Figura 9 - Propriedades EAP Protegidas.
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Ao clicar no botdo “Configurar”, descrito ’Prc:-pliedades de EAP MSCHARY2 £

anteriormente, aparecera a janela
mostrada na Figura 10. Desmarque a
opcao “Usar automaticamente meu
nome e senha de logon do Windows (e
o dominio, se houver).” e clique em
“OK”.

Clicando em “"OK” novamente, agora na
janela Propriedades EAP Protegidas,
voltaremos a janela eduroam Propriedades
de Rede Sem Fio.

Ao conectarse:

1 |sar automaticamente meu nome e senha de
logon do Windows (2 o dominio, se houver).

[ oK ] [ Cancelar ]

Figura 10 - Propriedades de EAP MSCHAMv2.

Clique agora em “Configuracdes avancadas”, conforme indicacdao na Figura 11.

A janela Configuracbes avancadas deve aparecer como mostra a Figura 12.

Verifique se vocé se encontra na primeira aba, Configuracao 802.1X, e marque a opgao
“Especificar o modo de autenticagao”, e logo abaixo no drop down menu, selecione a

opcdo “Autenticacao de usuario”.
Feito isso, clique em “OK".

P

edurocam Propriedades de Rede Sem Fio

Seguranca

Tipo de sequranca: [WPA?_-Enterprise ']

Tipo de criptografia: [AES "]

Escolha um método de autenticagdo de rede:
lMicrosof't: EAP protegido (FEAP)

- ] [ Configuracies

Lembrar minhas credendais para esta conexdo
sempre que fizer logan

Configuracdes avancadas

Cliqgue em “"OK"” novamente para aceitar
as configuracoes e fechar a janela
anterior.

2

Configuragies avangadas

oK ] [ Cancelar

Figura 11 - Propriedades de Rede Sem Fio.

o padrio 802.11]

Especificar o0 modo de autenticacio:

lAuhenﬁcagEo de usugrio "] [}alvar credenciais ]

Exduir credendiais para todg ISUArios

[~ Habilitar logen Cnico para esta rede

(@) Executar imediatamente antes do logon de usudrio
Executar imediatamente apds o logon de usuério
10
Permitir que caixas de didlogo adidonais sejam
exibidas durante o logon Unico
Esta rede usa LANs separadas virtuais para
autenticagdo de maguina e de usudrio

OK ] [ Cancelar

Figura 12 - Configuracdes avancadas.
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Vocé deve estar agora no Gerenciador de Redes sem fio do Windows, e devera estar
aparecendo uma rede com o nome eduroam, feche o Gerenciador e conecte-se a rede.

Se tudo der certo, vocé deve receber uma aviso de Autenticacdao de Rede. Use suas
credencias nome.sobrenome@instituicao.TLD e senha, as mesmas utilizadas para se
autenticar em sua instituicdo de origem.

Seguranga do Windows ;

Autenticagdo de Rede
Digite as credenciais do usudrio

Informacées de logon adicionais séo necessarias.

< Digitar/selecionar informagées de logon adicionais

Figura 13 - Pedido de credenciais para autenticacdao na rede Wi-Fi eduroam.

Contatos para suporte: +55 61 3243-4330 / sd@rnp.br
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